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1. Introduccion

En ONIZEA, reconocemos como de vital importancia la seguridad de la informaciéon para el éxito
continuo de nuestras operaciones y para mantener la confianza de nuestros clientes, socios y partes
interesadas. Como proveedor de servicios de tecnologias de la informacidn nos comprometemos a
cumplir con los mas altos estandares de seguridad de la informacién de acuerdo con la norma ISO
27001, COBIT (Control Objectives for Information and Related Technologies) e ITIL (Information
Technology Infrastructure Library) y otras regulaciones aplicables. Esta Politica de Seguridad de la
Informacidén establece nuestro compromiso con la protecciéon de la informacién confidencial y critica
para nuestras operaciones, asi como las directrices para su gestidon segura y responsable.

2. Alcance

Esta politica se aplica a todos los empleados, contratistas, consultores y terceros que accedan o
manejen los sistemas de informacién y datos de ONIZEA. Esto incluye, pero no se limita a, informacion
almacenada electrénicamente, impresa o transmitida por cualquier medio.

3. Principios
Nuestra politica de seguridad de la informacidn se basa en los siguientes principios fundamentales:

1. Confidencialidad: ONIZEA protege la informacidn confidencial de su empresa, clientes y
partes interesadas, evitando su acceso o divulgacion no autorizados.

2. Integridad: ONIZEA asegura la exactitud y la integridad de la informacion, previniendo su
modificacion o deterioro no autorizados.

3. Disponibilidad: ONIZEA garantiza que la informacion esté disponible y accesible cuando sea
necesario para las operaciones comerciales.

4, Cumplimiento legal y normativo: ONIZEA cumple con todas las leyes, regulaciones y
estandares vigentes relacionados con la seguridad de la informacion, incluidos la norma ISO
27001, COBIT e ITIL.

5. Compromiso con la Mejora continua del sistema de gestion siguiendo un ciclo PDCA que
garantice el mantenimiento continuo de los niveles de seguridad deseados.

6. ONIZEA establece periddicamente un conjunto de objetivos e indicadores que permitan el
adecuado seguimiento de la evolucion de la seguridad dentro de la organizacion.

4. Responsabilidades

Es responsabilidad de todos los empleados y partes interesadas de ONIZEA cumplir con esta politica 'y
seguir las directrices establecidas para proteger la informacion confidencial. El equipo de gestion de la
seguridad de la informacién estd encargado de implementar y mantener esta politica, asi como de
proporcionar la orientaciény el apoyo necesarios para su cumplimiento.

5. Directrices

Acceso a la informacién: El acceso a la informacion confidencial se limitard a aquellos empleados que
lo necesiten para realizar sus funciones laborales. Se implementaran controles de acceso adecuados
para garantizar la autenticacién y la autorizacién adecuadas.
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Proteccidn de datos personales: Cumpliremos con todas las leyes de proteccién de datos aplicables 'y
garantizaremos la privacidad y seguridad de los datos personales que procesamos.

Gestidn de riesgos: Realizaremos evaluaciones periédicas de riesgos de seguridad de la informaciény
tomaremos medidas para mitigary gestionar los riesgos identificados.

Concienciacionyformacién: Proporcionaremos formacidony concienciacidon en materia de seguridad de
la informacién a todos los empleados para garantizar una comprension adecuada de las politicas y
procedimientos de seguridad.

Incidentes de seguridad: Implementaremos procedimientos para la notificacion y gestion de incidentes
de seguridad de la informacidn, incluida la investigacion de brechas de seguridad y la respuesta
adecuada.

6. Revision y Actualizacion

Esta politica seré revisada y actualizada periédicamente para garantizar su eficacia continua y su
alineacién con los cambios en el entorno operativo y las mejores practicas de seguridad de la
informacién.!

7. Cumplimiento

El incumplimiento de esta politica de seguridad de la informacién puede resultar en acciones
disciplinarias, incluida la terminacidon del empleo o la rescision de contratos de servicios, segun
corresponda.

8. Aprobacion

Esta Politica de Seguridad de la Informacién ha sido aprobada por la direccidon de ONIZEA y entrard en
vigor a partir de la fecha de su publicacién.

La Direccién

Barcelona, 3 de marzo de 2026




